


Anlage 4 zum Arbeitsvertrag vom xx.xx.xxxx

Richtlinie Home Office/Mobile Office (Telearbeit)

§ 1 Gegenstand der Richtlinie, Allgemeines
Diese Richtlinie regelt Fragen des Datenschutzes und der Datensicherheit, wenn Mitarbeitern ein Arbeitsplatz in der eigenen Wohnung oder ein mobiler Arbeitsplatz (Home Office/Mobile Office – folgend zusammenfassend „Heimarbeitsplatz“) durch JLink zur Verfügung gestellt wird. Sie ergänzt die allgemeinen betrieblichen Bestimmungen zu Datenschutz und Datensicherheit, die auch am Heimarbeitsplatz stets einzuhalten sind. 
§ 2 Umgang mit Daten
(1) Auch wenn Mitarbeiter an ihrem Heimarbeitsplatz tätig werden, bleiben sie Teil von JLink. Dies bedeutet, dass alle vertraglichen Weisungsrechte bestehen bleiben und insbesondere alle betrieblichen Daten, Informationen und Unterlagen, auf die Mitarbeiter von ihrem Heimarbeitsplatz aus Zugriff haben, ausschließlich im Hoheitsbereich von JLink bleiben. Allen Mitarbeitern ist es daher untersagt, betriebliche Daten, Informationen oder Unterlagen – insbesondere personenbezogene und sonst vertrauliche Daten – an Dritte weiterzugeben, sie Dritten zur Kenntnis gelangen zu lassen (etwa durch Einsichtnahme am Bildschirm oder auf Ausdrucken), sie auf eigenen Speichermedien abzuspeichern, unbefugt zu kopieren oder zu anderen als betrieblichen Zwecken zu verwenden.
(2) Insbesondere
–	 ist es verboten, Dritten Passwörter oder sonstige Zugangsmöglichkeiten zur dienstlichen EDV (z. B. Chipkarten) mitzuteilen oder zugänglich zu machen, z. B. durch Notieren von Passwörtern oder Lagerung der Chipkarte am Lesegerät;
–	 ist es verboten, Dritten (z. B. Familienmitgliedern, sonstigen Mitbewohnern, Besuchern) Zugriff auf die betriebliche EDV und/oder betriebliche Unterlagen zu gewähren;
–	 ist es verboten, betriebliche Daten auf anderen Speichermedien als von JLink schriftlich zugelassen zu speichern; zugelassen ist die Speicherung auf betrieblichen Servern. Verboten ist somit insbesondere die Speicherung von betrieblichen Daten auf privaten Smartphones, USB-Sticks, Computern o. ä.;
–	 ist es verboten, dienstliche Daten mit privaten Geräten zu verarbeiten; dazu gehört auch der Abruf des dienstlichen E-Mail-Accounts mit einem privaten Computer, Smartphone o. ä.;
· Ausgenommen hiervon sind dienstliche Telefonat mit privaten Endgeräten, jedoch darf in keinem Fall die verwendete Telefonnummer im Adressbuch gespeichert werden oder Kalenderfunktionen genutzt werden; zudem besteht auch ein Verbot der Weiterleitung beruflicher E-Mails an das private E-Mail-Postfach; 
–	 ist es verboten, Sicherheitsmaßnahmen zu deaktivieren oder zu umgehen oder sonstige technische Veränderungen an den durch JLink zur Verfügung gestellten Geräten vorzunehmen. Software darf nur durch die IT-Abteilung installiert werden;
–	 müssen eventuelle Ausdrucke mit vertraulichen Informationen (z. B. personenbezogenen Daten) sicher vernichtet werden, wenn sie nicht mehr benötigt werden (Aktenvernichter).
(3) Alle Störungen oder Auffälligkeiten bei der EDV-Nutzung sind unverzüglich zu melden.
(4) Die private Nutzung der für den Heimarbeitsplatz bereitgestellten betrieblichen Geräte bzw. Zugangsmöglichkeiten (insbesondere Computer und Internetzugang) ist nur im Rahmen der bereits hierzu bestehenden Nutzungsvereinbarungen gestattet.
(5) JLink ist jederzeit berechtigt, vom Mitarbeiter die Herausgabe sämtlicher betrieblicher Daten, Unterlagen und Akten einschließlich sämtlicher Kopien zu verlangen; sind zum Zugriff auf betriebliche Daten Passwörter oder sonstige Schlüssel erforderlich, sind diese mit herauszugeben. Der Mitarbeiter kann hiergegen kein Zurückbehaltungsrecht geltend machen.
(6) Sofern Sie Microsoft Teams als gestattete Ausnahme auf Ihrem privaten Endgerät nutzen, ist darauf zu achten, dass die Nutzung des bereitgestellten Accounts nur für dienstliche Zwecke erfolgt. Innerhalb von Teams sind keine privaten Angaben zu machen. Ebenso sind dienstliche Daten nicht außerhalb von Teams auf privaten Geräten zu speichern. Wenn die Installation von Sicherheitsupdates notwendig wird, sind diese im Vorfeld mit der IT-Abteilung abzustimmen.
§ 3 Sicherheitsmaßnahmen im Home Office
(1) Als Heimarbeitsplatz darf nur eine Wohnung des genutzt werden, die abschließbar ist. Diese soll bei Nichtnutzung durch den Mitarbeiter abgeschlossen werden. Hat der Mitarbeiter Gäste (auch Handwerker) in seiner Wohnung, sind die beruflichen genutzten Geräte sicher zu verwahren. Halten sich Dritte am Heimarbeitsplatz auf (z. B. Handwerker, die hier arbeiten müssen), muss der Mitarbeiter sie jederzeit beobachten. Beim Verlassen des dienstlich genutzten PCs oder anderer Endgeräte ist stets der Sperrbildschirm zu aktivieren. 
(2) Verlässt der Mitarbeiter seinen Heimarbeitsplatz, muss sichergestellt sein, dass kein Dritter auf betriebliche Daten oder Akten zugreifen kann. 
§ 4 Kontrollrechte
(1) JLink hat die Möglichkeit, Logdaten für die beruflich bereitgestellten und genutzten Software-Programme staffITpro, alle Microsoft Office Produkte (Excel, Outlook, Word, PowerPoint und Teams) und Firefox bzw. Chrome über die virtuelle Serverstruktur einzusehen und die Nutzung der Produkte nachzuvollziehen. JLink ist berechtigt, stichprobenartig die Logdaten und Prozessauslastung zur Nachvollziehung der geleisteten Arbeitszeit auszuwerten. Eine solche stichprobenartige Überprüfung erfolgt maximal einmal pro Monat und unter ausdrücklicher Wahrung der Angemessenheit der Mittel sowie der Verhältnismäßigkeit. 

(2) Sofern Sie von JLink ein Gerät für berufliche Zwecke (z. B. Microsoft Surface Tablet) zur Verfügung gestellt bekommen haben, weisen wir darauf hin, dass JLink über die Möglichkeit verfügt, die Ortungsfunktion des Gerätes zu nutzen. Eine Ortung des Gerätes erfolgt allerdings nur in Fällen von Verlust oder Diebstahl. Die Geräte sind via VPN mit dem Firmennetzwerk vom JLink verbunden und verfügen über einen Passwortschutz auf dem Sperrbildschirm sowie über einen separaten Passwortschutz für den VPN-Zugang. Nutzer des Geräteshaben sicherzustellen, dass Sicherungskopien der auf den Geräten befindlichen Daten in regelmäßigen Abständen auf JLink-Servern gespeichert werden. Eine Sicherungskopie von Daten auf privaten Quellen ist unzulässig. 
§ 5 Hinweis auf rechtliche Folgen bei Verstößen
JLink weist darauf hin, dass Verstöße gegen diese Richtlinie nicht nur arbeitsrechtliche Folgen (Ermahnung, Abmahnung, fristgerechte oder fristlose Kündigung) haben, sondern auch mit Geldbuße bedroht und/oder strafbar sein können (z. B. im Fall des Kopierens von Daten nach Art. 83 DS-GVO, § 42 BDSG, § 17 UWG [gegebenenfalls: § 203 StGB]). Darüber hinaus können Verstöße gegen diese Richtlinie Unterlassungs- und Schadensersatzansprüche nach sich ziehen.





Berlin, den ______________________




zur Kenntnis genommen: _______________________________
			 Mitarbeiter
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